Ethereal
	Doelstelling: 

Met behulp van eenvoudig te gebruiken en gratis te verkrijgen software dieper ingaan op het OSI en TCP/IP model.  De tool ethereal laat toe om frames --in ons geval ethernetframes-- te onderscheppen en in duidelijk gestructureerde vorm voor te stellen.

De student leert 
- verschillende filters te bouwen,
- frames op te slaan voor later onderzoek,
- aan de hand van bewaarde frames informatie over het netwerk en de aanwezige servers op te zoeken.
Te besteden tijd: 3 uur, verdeeld over twee lessen.
Benodigdheden: 

1. Een windows-of linux pc met etherreal (http://www.ethereal.com/)

2. Een voorbeeld netwerk met DNS, web, ftp, ssh, telnet, smtp, snmp, ldap, pop, imap en tftp verkeer (niet beperkte lijst).
3. Internet toegang

Opmerkingen:

Alhoewel er veel nadruk gelegd wordt op het OSI-model, wordt het TCP/IP model in praktijk het meest gebruikt.  In dit document worden de terminologieën van beide modellen gebruikt. Voor het goede verloop van deze oefening is het belangrijk dat je een nieuwe machine uitrolt of de virtuele machine opnieuw start.




Opdracht 1: Manipulaties met ethereal

In deze eerste oefening zal je de basishandelingen van ethereal leren. Vervul onderstaande opdrachten stap voor stap. Gebruik als bron http://www.ethereal.com/docs/eug_html_chunked/
Let op: Het resultaat van de oefen ingen zal worden beinvloed door de cache van zowel je browser en het besturingssysteem (dns en http). Kan je dit verklaren?

1. Maak het netwerkverkeer zichtbaar als je met je browser naar http://www.khm.be surft

2. Bewaar deze frames als http_khm.

3. Zorg ervoor dat je in real-time de pakketten kan bestuderen. Surf naar http://www.ieee.org en ping naar gw.imsnet.be (10.123.173.1) om dit uit te testen, zorg dat ethereal altijd het laatste ontvangen frame toont.
4. Maak een Capture filter aan dat alle niet-http verkeer wegfiltert. Gebruik voor deze test http://www.ibiblio.org
5. Maak een Display filter die er voor zorgt dat het tcp verkeer zichtbaar wordt. Gebruik de in (1) opgeslagen file.Waarom zie je ook bijvoorbeeld het http verkeer?

6. Verwijder de filter

7. Maak nu een filter die enkel het tcp verkeer laat zien, maar niet het http verkeer.

8. Beschrijf de functie van “Follow TCP Stream” . Probeer deze functionaliteit uit door de file uit (1) te laden.

9. Bouw een colorize display. Zorg voor volgende kleurencodes:

· Alle Data Link layer verkeer in het paars

· Alle Network/Internet layer verkeer in het groen

· Alle Transport layer verkeer in het rood

· Alle Application layer verkeer (beperkt tot DNS en HTTP) in het blauw.

· Welke kleur krijgt het ICMP verkeer? Test dit uit.

Opdracht 2: Specifieke eigenschappen van TCP-verkeer.

3 way handshaking is u niet onbekend. Om je geheugen op te frissen kan je het cisco curriculum gebruiken. Neem je opgeslagen capture-file uit vorige opdracht en zoek de 3 stappen op. Tracht volgende tabel aan te vullen:

	Packet 1
	

	Ip address
	source

destination



	TCP port number
	source

destination



	FLAGS
	

	Seq. 
Ack.
Len


	.


	Packet 2
	

	Ip address
	source

destination



	TCP port number
	source

destination



	FLAGS
	

	Seq. 

Ack.
Len


	.


	Packet 3
	

	Ip address
	source

destination



	TCP port number
	source

destination



	FLAGS
	

	Seq. 

Ack.
Len


	.



Wat is volgens jou de logica van de sequence nummers?

Pas dit toe op een opeenvolgende frames waarvan de lengte niet 0 is.
